
VPN

Quellzonen *



Neues Element hinzufügen

n_SSL-VPN_10.0.10.0

n_IPSec-VPN_10.0.11.0

Quellnetzwerke und Geräte *

 

 

Neues Element hinzufügen



Im geplanten Zeitraum

Jederzeit

Auswählen, um die Regel in einem bestimmten
Zeitraum und Wochentag anzuwenden.

Quelle
Wählen Sie die Quellzonen, Netzwerke und Geräte aus. 
Die Regel wird auf Verkehr von diesen Quellen im geplanten Zeitraum angewendet.

LAN

Zielzonen *



Neues Element hinzufügen

s_TS-01_

s_TS-02_

Zielnetzwerke *

 

 

Neues Element hinzufügen

RDP

RDP - UDP

Dienste *

 

 

Neues Element hinzufügen

Dienste sind Verkehrsarten, die auf einer Kombination
von Protokollen und Ports basieren.

Diese migrierte Regel nicht auf Verkehr anwenden, der das System als Ziel hat.

Ziel und Dienste
Wählen Sie die Zielzonen, Netzwerke, Geräte und Dienste aus. 
Die Regel wird auf Verkehr zu diesen Zielen angewendet.

Übereinstimmung mit bekannten Benutzern

Webauthentifizierung für unbekannte Benutzer

verwenden

 
 DL_FW_Users_Niederlassungen

Diese Benutzeraktivität vom Daten-Accounting

ausschließen

Benutzer oder Gruppen *











Neues Element hinzufügen

 Ausschluss hinzufügen 

Quellzonen

Neues Element hinzufügen

Quellnetzwerke und Geräte

Neues Element hinzufügen

Zielzonen

Neues Element hinzufügen

Zielnetzwerke

Neues Element hinzufügen

Dienste

Neues Element hinzufügen

Dienste sind Verkehrsarten, die auf einer Kombination
von Protokollen und Ports basieren.

Verknüpfte NAT-Regel erstellen 



Firewallverkehr protokollieren

Regelname *

VPN_Remotedesktopserver

Maßnahme

Annehmen

Protokolliert Verkehr, auf den diese Firewallregel zutrifft, auf
dem Gerät (standardmäßig) oder auf dem konfigurierten
Syslog-Server.

Beschreibung



Regelgruppe

VPN_Client-to-Site

Regelstatus

Eingabe Beschreibung











Speichern Abbrechen

Firewallregel bearbeiten mHilfeProtokollansicht How-to Guides

ÜBERWACHEN & ANALYSIEREN

Kontrollzentrum

Aktuelle Aktivitäten

Berichte

Diagnose

SCHÜTZEN

Regeln und Richtlinien

Angriffsvorbeugung

Web

Anwendungen

WLAN

E-Mail

Webserver

Komplexe Bedrohung

Zentrale Synchronisierung

KONFIGURIEREN

VPN

Netzwerk

Routing

Authentifizierung

Systemdienste

SYSTEM

Profile

Hosts und Dienste

Verwaltung

Sicherung & Firmware

Zertifikate



Sicherheitsfunktionen

 Webfilterung



Internetrichtlinie

Keine

Webkategorie-basiertes Traffic-Shaping

anwenden

QUIC-Protokoll blockieren

Schadprogramm- und Inhaltsscans

HTTP und entschlüsseltes HTTPS scannen

Zero-Day-Bedrohungen mit Sandstorm erkennen

FTP auf Schadprogramm scannen

Gängige Internetports filtern

Web-Proxy anstelle des DPI-Moduls verwenden

 DPI-Modul oder Web-Proxy?

Web-Proxy-Optionen

HTTPS während der Web-Proxy-Filterung

entschlüsseln

 Synchronized Security Heartbeat konfigurieren

Anwendungen identifizieren und kontrollieren (App
Control)

Keine

Anwendungsbasierte Traffic-Shaping-Richtlinie

übernehmen

Exploits erkennen und verhindern (IPS)

Keine

Datenverkehr regeln

 



DSCP-Markierung

DSCP-Markierung wählen

 E-Mail-Inhalt scannen

Andere Sicherheitsfunktionen

















Richtlinie des Benutzers angewendet

Speichern Abbrechen

Firewallregel bearbeiten HilfeProtokollansicht How-to Guides

ÜBERWACHEN & ANALYSIEREN

Kontrollzentrum

Aktuelle Aktivitäten

Berichte

Diagnose

SCHÜTZEN

Regeln und Richtlinien

Angriffsvorbeugung

Web

Anwendungen

WLAN

E-Mail

Webserver

Komplexe Bedrohung

Zentrale Synchronisierung

KONFIGURIEREN

VPN

Netzwerk

Routing

Authentifizierung

Systemdienste

SYSTEM

Profile

Hosts und Dienste

Verwaltung

Sicherung & Firmware

Zertifikate


